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Общие сведения

Host

Уточнить у менеджера
Авторизация

Для авторизации запрос должен содержать заголовок «Authorization» со значением:
Token: [ключ api проекта]
Онлайн эквайринг

Протокол взаимодействия

1. Создается инвойс - заявка мерчанта на оплату плательщиком определенной суммы
2. В зависимости от формата интеграции

1. Интеграция через платежную форму

1. Плательщик переходит по ссылке в поле url вводит карточные данные, проходит 3ds и после завершения платежа переходит на финальную страницу сервиса.

2. Если были заполнены поля return_url и fail_url плательщик будет направлен на них единожды

2. Интеграция h2h

1. Вызывается метод /payWithoutForm/{id} в ответе возвращается ссылка на 3ds

2. Плательщик проходит 3ds

3. Если было заполнено поле processing_url то плательщик перенаправляется туда, иначе переходит на финальную страницу сервиса.

4. Если были заполнены поля return_url и fail_url плательщик с финальной страницы сервиса будет направлен на них единожды

3. После завершения платежа на callback_url отправляется результирующая информация.

Создание инвойса
post /api/payments
{

"order_id": "",

"amount": 0,

"walletId": 0,

"callback_url": "",

"return_url": "",

"fail_url": "",

"processing_url": "",

"payer_name": "",

"payer_phone": "",

"payer_email": "",

"ttl": 0,

"currency": "",

"merchant": {"name": "", "url": ""}

}
Пример запроса
curl --location --request POST '{host}/api/payments' \

--header 'Content-Type: application/json' \

--header 'Authorization: Token: labc0923aa4368f0e51f06a86372a555' \

--data-raw '{

"order_id": "98885",

"amount": 100,

"callback_url": "",

"return_url": "",

"fail_url": "",

"processing_url": "",

"payer_name": " Покупатель",

"payer_phone": "89998887766",

"payer_email": "test@test.ru",

"ttl": 24,

"currency": "RUB"

}
Пример ответа
HTTP/1.1 201

Content-Type: application/json

{

"id": 11,

"order_id": "98885",

"amount": 100,

"status": "STATUS_INIT",

"callback_url": "http://test.com",

"return_url": "http://success.com",

"fail_url": "http://fail.com",

"processing_url": "http://processing.com",

"url": "http://payments.test/pay/11",

"created_at": "2019-08-06 12:18:55"

}
	Поле
	Тип
	Описание
	Обязательное

	amount
	number
	Сумма оплаты в копейках
	+

	walletId
	number
	Код кошелька для зачисления
	-

	callback_url
	string
	Адрес нотификации
	+

	order_id
	string
	Номер в системе мерчанта
	+

	return_url
	string
	Страница мерчанта при успешной оплате 
	+

	fail_url
	string
	Страница мерчанта при ошибки оплаты
	+

	processing_url
	string
	Страница мерчанта обработки процессинга
	-

*строго рекомендуется при использовании /payWithoutForm/ 

	payer_name
	string
	ФИО плательщика
	+

	payer_phone
	string
	Телефон плательщика
	+

	payer_email
	string
	Почта плательщика
	+

	ttl
	int
	Поле определяет сколько часов 

будет активна ссылка
	-

	currency
	string
	Валюта
	-

	merchant
	object
	Данные о мерчанте
	-


Передача данных карты плательщика

post /payWithoutForm/{id}
{

"cardNumber": "0123456789123456",

"cardHolder": "Card Holder",

"expireMonth": "11",

"expireYear": "22",

"cvv": "123",

"trusted": 1 // optional

}
*trusted - признак того, что данные плательщика относятся к доверенным (0 = false, 1 = true)

id – номер инвойса в системе сервиса.

В теле все поля обязательные

В случае успеха:

HTTP/1.1 201
Content-Type: application/json
{
"url": "Ссылка на 3ds"
}

В случае ошибки:

HTTP/1.1 400
HTTP/1.1 404

В случае если по данному id уже была успешная оплата и предпринимается еще одна попытка оплатить:

HTTP/1.1 301

В заголовке "Location" будут данные из поля return_url.

После ввода 3ds в браузере происходит редирект на processing_url (если он передан при создании платежа) с параметрами id, payment_id.
Например https://processing.com?id=11&payment_id=399222
Проверка статуса инвойса


GET /api/payments?order_id=&id=

где "order_id" – номер в учетной системе мерчанта.
"id" – номер инвойса в системе сервиса
Пример ответа
HTTP/1.1 200

Content-Type: application/json

{

"id": 11,

"order_id": "98885",

"amount": 100,

"status": "STATUS_ PAID",

"date": "2019-08-06 12:18:55",

"pay": [

{

"payment_id": "399135",

"card": "444466******7777",

"amount": 100,

"status": "STATUS_ ERROR",

"date": "2019-08-06 12:00:10",

"message": "Недостаточно средств"

},

{

"payment_id": "399222",

"card": "444466******7777",

"amount": 100,

"status": "STATUS_ PAID",

"date": "2019-08-06 12:18:55",

}

]

}
Не успешный ответ:
HTTP/1.1 400

{

"errors": {"title": "Заголовок ошибки",  "text": "Описание ошибки"}

"status": false

}
Статусы инвойса

	STATUS_ERROR
	Попытки оплаты завершены с ошибкой. Может быть оплачен повторной попыткой.

	STATUS_HOLD
	Захолдирован. Подтверждено удержание средств с Плательщика по двустадийному методу на стороне Эмитента

	STATUS_PAID
	Оплачен (финальный статус)

	STATUS_INIT
	Создан (начальный статус)

	STATUS_CONFIRMATION
	Подтверждение захолдированного платежа на стороне Эмитента при двустадийной оплате.

	STATUS_EXPIRED
	Просрочен по TTL Инвойса (финальный статус)



Если статус Инвойса STATUS_ERROR, то в ответ добавляется поле "error_description" с описанием ошибки.

В ответе также содержится массив всех Платежей Pay по Инвойсу. До присвоения одного из финальных статусов можно повторять попытки оплаты.
	STATUS_FILTERED
	Создание транзакции Платежа Pay заблокировано внутренними настройками Процессинга. 


Нотификация платежа

Когда платеж переходит в состояние настраиваемое менеджером проекта, то по ссылке переданной в поле callback_url будут отправлены методом POST данные в формате json:
Пример callback
{

"id": "11",

"payment_id": "399222",

"order_id": "98885",

"card": "444466******7777",

"amount": 100,

"status": "STATUS_ PAID",

"callback_url": "http://test.com",

"return_url": "http://success.com",

"fail_url": "http://fail.com",

"url": "https://{host}/pay/11",

"projectId": "000000595",

"cardToken": "4bd61d6c-f529-4cab-a7a2-14e786164a75",

"created_at": "2019-08-06 12:18:55",

"status_time": "2019-08-06T12:40:25",

"sign": "637862cb47f65becb97889e3e7701ab6"

}
Где id - номер инвойса, payment_id - номер платежа, order_id - номер в системе мерчанта.

Подпись sign вычисляется как md5 от конкатенации следующих строк: сумма инвойса в копейках, наименование валюты, id - номер инвойса, order_id - номер в системе мерчанта, токен.

Пример: 

10000 - сумма инвойса в копейках

RUB - наименование валюты

456203 - номер инвойса

98887 - номер в системе мерчанта

0a02ffd8945c330acf2c42fe9e08904e - токен

Строка для подписи: 10000RUB456203988870a02ffd8945c330acf2c42fe9e08904e

"sign": "637862cb47f65becb97889e3e7701ab6"

Если статус платежа STATUS_ERROR, то в данные добавляется поле "error_description" с описанием ошибки.

Если данные успешно получены, следует передать в ответ код состояния 200 или 201. В случае получения иного кода мы будем пытаться переотправить колл-бэк каждую минуту в течении 7 дней.

Статусы платежа

	STATUS_ERROR
	Платеж завершен с ошибкой

	STATUS_HOLD
	Платеж захолдирован

	STATUS_PAID
	Платеж оплачен

	STATUS_INIT
	Платеж создан, начальный статус

	STATUS_CONFIRMATION
	Подтверждение захолдированного платежа


Для каждого статуса может быть инициирована отправка данных на  callback_url
Подтверждение платежа

Используется в случае настроенного холда на проекте. Только для документов в статусе STATUS_HOLD.
POST /api/paymentsConfirmation
{

"id": 100,

"order_id": "98885"

}
где "order_id" – номер в учетной системе партнера.
"id" – номер в системе сервиса

Ответ
HTTP/1.1 202

{

"status": true,

"payment_id": "399135"

}
Итоговый статус запрашивается методом GET /api/payments?order_id=&id=

Пример с неуспешным подтверждением
HTTP/1.1 400

{

"errors": {"title": "Ошибка запроса",  "text": "Невозможно для текущего статуса платежа"}

"status": false,

"pay": [

{

"payment_id": "415846",

"status": "STATUS_PAID",

"date": "2020-12-06T13:48:11"

}

]

}
Возвраты

В теле запроса необходимо передать следующие параметры в формате json:
	Ключ
	Тип
	Обязательно
	Описание

	payment_id
	string
	Да
	Номер платежа в системе сервиса

	amount
	number
	Нет
	Сумма возврата в рублях. Если не передан, то возвращается вся сумма платежа.


POST /api/refund
{

"payment_id": "123456",

"amount": 40

}
Пример ответа в случае успешного создания возврата: 
HTTP/1.1 201

Content-Type: application/json

{

"refund_id": "77991", 

"status": "STATUS_INIT" 

}
Пример ответа в случае не успешного создания возврата:
HTTP/1.1 400 

Content-Type: application/json

{

"result": false, 

"message": "Ошибка при попытке возврата" 

}
Проверка статуса возврата

Вариант 1:
GET /api/refund?refund_id=

где "refund_id" – номер возврата в системе сервиса

Пример ответа:
HTTP/1.1 201

Content-Type: application/json

{

"refund_id": "77991",

"payment_id": "123456",

"amount": 40,

"status": "STATUS_REFUND",

"date": "2019-08-06 12:00:10"

}
Если статус возврата STATUS_ERROR, то в ответ добавляется поле "message" с описанием ошибки.

Вариант 2:

GET /api/refund?payment_id=

где "payment_id" – номер платежа в системе сервиса

В ответе содержится массив возвратов refunds по платежу (могут быть частичные возвраты).

Пример ответа:
HTTP/1.1 201

Content-Type: application/json

{

"payment_id": "123456",

"amount": 100,

"refunds":[

{

"refund_id": "77991",

"amount": 40,

"status": "STATUS_REFUND",

"date": "2019-08-06 12:00:10"

},

{

"refund_id": "77992",

"amount": 60,

"status": "STATUS_REFUND",

"date": "2019-08-06 12:18:55"

}

]

}
Статусы возврата 

	Значение
	Описание

	STATUS_INIT
	Возврат создан

	STATUS_REFUND
	Возврат выплачен

	STATUS_ERROR
	Возврат завершен с ошибкой


Баланс
При заведении мерчанта в систему менеджером, создается хранилище на котором будет отображаться баланс. Для проверки остатка ДС, а так же характер остатка, используется запрос без указания дополнительных параметров GET  /api/wallets 
Проверка баланса
GET /api/wallets
// Ответ HTTP 1.1 200 

{

    "result": true,

    "balance": [

        {

            "merchantId": "000000001",

            "currency": "RUB",

            "totalBalance": 1234,

            "availableBalance": 1234,

            "transferInProcessing": 0,

            "ReservedBalance": 0,

            "HoldingFunds": 0

        }

    ]


HTTP 1.1 400 

{ 

"result": false, 

"message": "Ошибка"

}

	Ключ
	Тип
	Описание

	merchantId
	Строка
	ID проекта мерчанта

	currency
	Строка
	Валюта

	totalBalance
	Число
	Тотал

	availableBalance
	Число
	Доступный к выводу баланс

	transferInProcessing
	Число
	Сумма в обработке

	ReservedBalance
	Число
	Роллинг

	HoldingFunds
	Число
	Удерживаемая сумма/ Холд


В случае некорректного запроса или неправильного токена в ответ будет возвращена ошибка с кодом 400:

{
"result": false,
"message": "Неверный токен"
}

ККТ
Печать чека
post /api/receipts
{

"type": "sell",

"operator": "Кассир",

"total": 3017,

"order": "",

"emailOrPhone": "",

"Items": [

{

"name": "Товар",

"cost": 3017,

"count": 1,

"amount": 3017

}

],

"Payments": [

{

"type": "electronically",

"sum": 3017

}

],

"vat": "none"

}Запрос
	Ключ
	Тип
	Описание

	type
	string
	sell или sellReturn

	operator
	string
	Кассир

	items
	array
	Товары

	payments
	array
	Массив платежей


items

	Ключ
	Описание
	Тип/Значение

	name
	Наименование
	string

	cost
	Цена (в рублях)
	number

	count
	Количество
	int

	amount
	Сумма (в рублях)
	number

	paymentObject
	Признак предмета расчёта
	"commodity" – товар, "excise" – подакцизный товар, "job" – работа,

"service" – услуга,"payment" – платеж, "agent_commission" – агентское вознаграждение,

"another" – иной предмет расчета,"non-operating_gain" – внереализационный доход,

"insurance_premium" – страховые взносы, "sales_tax" – торговый сбор.

Если признак не передан, по умолчанию используется значение "commodity".

	payment_method
	Признак способа расчёта
	"full_prepayment" – предоплата 100%, "full_payment" – полный расчет,

"prepayment" – предоплата, "advance" – аванс, "credit" - передача в кредит,

"partial_payment" – частичный расчет и кредит, "credit_payment" – оплата кредита.

Если признак не передан, по умолчанию используется значение "full_payment".


payments

Массив элементов:
	Ключ
	Тип
	Описание

	type
	string
	"cash" - наличными, "electronically" – безналичными,

"advance" – зачет аванса, "credit" - постоплата (кредит), "other" - иная форма оплаты

	sum
	number
	сумма (в рублях)


Пример ответа
HTTP/1.1 201

Content-Type: application/json

{

"localPrint": false,

"modifiedItems": false,

"organizationInfo": {

"name": "ООО ",

"vatin": "7700000000",

"address": "Москва",

"taxationTypes": [

2

],

"VAT": "none"

},

"items": [

{

"name": "Товар",

"cost": 3017,

"count": 1,

"amount": 3017

}

],

"fiscal": {

"rn": "0005099478042000",

"fn": "9289440300714000",

"fd": 4600,

"fp": "2343770000",

"date": "2021-03-24T15:20:00",

"total": 3017,

"shiftNumber": 39,

"fiscalReceiptNumber": 78,

"kassaINN": "7700000000"

},

"provider": {

"name": "",

"vatin": ""

},

"ofd": "www.1-ofd.ru"

}
	Ключ
	Описание

	localPrint
	Клиент сам выдает чек

	modifiedItems
	Модифицированные товары

	organizationInfo
	Информация об организации

	items
	Оригинальные товары

	fiscal
	


organizationInfo

	Ключ
	Описание

	name
	Имя

	vatin
	ИНН

	addres
	Адрес

	taxationTypes
	система налогообложения (0-ОСН,1-УСН Доход,2-УСН Доход-Расход, 3-ЕНВД, 4-ЕСН, 5-Патент)


items

	Ключ
	Описание

	name
	Наименование

	cost
	Цена

	count
	Количество

	amount
	Сумма


fiscal

	Ключ
	Описание

	rn
	рег номер кассы

	fn
	номер ФН

	fd
	номер фискального документа

	fp
	фискальный признак

	date
	дата время чека

	total
	сумма чека

	shiftNumber
	Номер смены

	fiscalReceiptNumber
	Номер чека

	kassaINN
	ИНН


Данные последнего чека

GET /api/receipts?orderId=123456
orderid - Номер заказа. Возвращаются данные по последнему найденному чеку, ответ аналогичен методу POST
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